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Ρώσοι χάκερς πίσω από την κυβερνοεπίθεση στη
Royal Mail
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Με Ρώσους χάκερς συνδέεται η πρόσφατη κυβερνοεπίθεση κατά της Royal Mail, η
οποία οδήγησε τον ταχυδρομικό πάροχο στην αναστολή των διεθνών εξαγωγικών
υπηρεσιών του.

Υπενθυμίζεται ότι, στις 11 Ιανουαρίου, ο βρετανικός ταχυδρομικός πάροχος
ενημέρωσε τους πελάτες του για κυβερνοεπίθεση, επισημαίνοντας ότι έχει προκληθεί
«σοβαρή διακοπή» στα ηλεκτρονικά συστήματα που χρησιμοποιούνται για την
αποστολή αντικειμένων και αλληλογραφίας στο εξωτερικό.

Αμέσως, η εταιρεία, που αποτελεί μέρος της International Distributions Services,
«ξεκίνησε έρευνα για το (κυβερνο)περιστατικό», ενώ χρησιμοποιήθηκε και η βοήθεια
του Εθνικού Κέντρου Κυβερνοασφάλειας του Ηνωμένου Βασιλείου, του Γραφείου του
Επιτρόπου Πληροφοριών και της Εθνικής Υπηρεσίας Εγκλήματος για να
μπλοκαριστούν περαιτέρω επιθέσεις.

Το σύστημα που επηρεάστηκε από την κυβερνοεπίθεση χρησιμοποιείται σε έξι σημεία
της Royal Mail, συμπεριλαμβανομένου του κέντρου διανομής του αεροδρομίου
Heathrow, καθώς και στην παρακολούθηση και τον εντοπισμό αντικειμένων που
αποστέλλονται στο εξωτερικό, αλλά και στην προετοιμασία αλληλογραφίας προς
αποστολή στο εξωτερικό.

Βρετανικά μέσα αναφέρουν ότι για την επίθεση ευθύνεται η ρωσική συμμορία LockBit,
καθώς εκτυπωτές στο κέντρο διανομής της Royal Mail στο Μπέλφαστ της Ιρλανδίας
άρχισαν να τυπώνουν σχετικές επιστολές.

Στο υλικό αναφερόταν ότι το LockBit ransomware (κακόβουλο λογισμικό) ήταν
υπεύθυνο για τη διακοπή, ενώ προειδοποιούσε την εταιρεία ότι «τα data έχουν κλαπεί
και κρυπτογραφηθεί» και θα δημοσιευθούν στο διαδίκτυο εάν δεν ικανοποιούνταν οι
απαιτήσεις για λύτρα.


